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Ocho de la mafiana de un dia cualquiera, en cualquier pais desarrollado. Un ciudadano cierra la
puerta de casa, Sale a la calle. Ese sencillo gesto le convierte en el protagonista de una extrafia
pelicula, que le sequira mientras sale de su urbanizacion, mientras coge el metro o el tren, mien-
tras entra en su empresa y trabaja. Su mujer protagonizara simultdneamente otra pelicula, con
escenarios distintos. Un atasco, la compra en un supermercado, la cola en el banco, o la entrada
a su propio trabajo. Los dos seguiran videovigilados el sdbado, cuando vayan al cine, y el do-
mingo, en un partido o en un concierto. Normalmente, no se enteraran de ello, ya que en la ma-
yor parte de los casos las zonas vigiladas no estan sefalizadas ni registradas. Y en alguna oca-
Sién podrian prequntarse: ;quién vigila a los vigilantes?... 1

1. EL DERECHO A LA INTIMIDAD

Se dice que la intimidad es una cosa de valor inapreciable.
Que todo el mundo necesita un sitio donde poder estar solo de vez en cuando.
Y una vez que lo hubiera logrado, era de elemental cortesia,
en cualquier otra persona que conociera de ese refugio,
no contarselo a nadie.
(George Orwell, 1984)
1.1. Antecedentes

Si bien, el hombre siempre ha buscado un lugar de sosiego y refugio para el desarrollo de su ser interior, lejos
de la vida en sociedad, la intimidad no se constituye en una preocupacion central hasta el desarrollo del libe-
ralismo. El derecho a la intimidad o a la privacy, segun la expresién anglosajona, responde a un planteamien-
to que es propio del liberalismo clasico, que habilita a su titular para rechazar cualquier intromisién sobre el
ambito de su vida privada inaccesible a los demas salvo que medie su consentimiento expreso. Pero, en el
marco de liberalismo democratico, el derecho a la intimidad, no sélo supone el rechazo frente a cualquier
perturbacion procedente del exterior, sino también la potestad para disponer de la informacion sobre aspectos
relativos a su circulo privado. Seran Thomas HOBBES, John LOCKE y John STUART MILL quienes apunta-
ran, con matices, la necesidad de conciliar la actuacién del Estado con los intereses del individuo, quien dis-

1 BELT IBERICA. Videocontrolados: La vigilancia con cdmaras en espacios publicos aumenta en paralelo a la amenaza del terro-
rismo en Occidente. 14 de Septiembre de 2005. http://www.belt.es/noticias/2005/septiembre/14/videocontrolad.asp.
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pondra de un margen de vida privada exento de la intervencion estatal2. El transito de la mutacién desde una
sociedad feudal a otra burguesa represento el caldo de cultivo para defender la disponibilidad de un ambito de
accion reservado como reflejo de una necesidad sentida por los individuos?.

El debate entre el equilibrio entre la vida publica y la vida privada aparece en Alexis de TOCQUEVILLE y Ben-
jamin CONSTANT que apuestan por una mayor participacion de los individuos en la res publica, frente a esta
cultura centrada en la intimidad Tocqueville subraya que los hombres democréaticos aprecian poco, en gene-
ral, las “formas”y las ceremonias. SENNET lamenta la decadencia de las reglas de “civilidad”, es decir, de
ciertos “cddigos” que mantenian entre los individuos una “distancia” indispensable para la vida social. Las
sociedades democraticas estarian en lo sucesivo invadidas por la “incivilidad”, es decir, “el hecho de ejercer
sobre los demas todo el peso de personalidad”. Porque lo que teme Sennet, al igual que Tocqueville, es la
“caida de la res publica™.

A finales del Siglo XIX, de forma tardia, se inicia el proceso de elaboracion juridica del derecho a la intimidad.
No fue hasta 1873 cuando el juez COOLEY formula "the right to be left alone" (el derecho de estar solo) en su
obra The elements of Torts. Este derecho no alcanzara reconocimiento doctrinal hasta 1890 cuando los juris-
tas estadounidenses Louis BRANDEIS y Samuel WARREN publican en la Harvard Law Review el articulo
titulado "The Rigth to Privacy". Warren y Brandeis opinaban que el Common Law reconocia a las personas un
derecho general a la privacidad y, en virtud de ese derecho era posible lograr proteccion juridica, en aquel
caso de que fuera quebrantada la paz de su vida privada. En principio, este derecho era concebido como: “/a
garantia del individuo a la proteccion de su persona y su seguridad frente a cualquier invasion del sagrado
recinto de su vida privada y doméstica” .

A mediados del siglo XX, el derecho a la intimidad viene a merecer reconocimiento internacional, asi aparece
recogido en el Art. 12 de la Declaracion Universal de Derechos Humanos de 1948, "Nadie sera objeto de inje-
rencias en su vida privada, su familia, su domicilio o su correspondencia ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.”. A partir de
este momento, con un mayor o menor desarrollo normativo, el derecho a la intimidad esta previsto sistemati-
camente en los tratados internacionales sobre derechos humanos y en términos mas o menos explicitos en la
Carta Fundamental de los diversos Estados.

En 1950, se firma en Roma el Convenio para la Proteccion de los Derechos Humanos vy las Libertades fun-
damentales que recoge en su Art. 8 el Derecho al respeto a la vida privada y familiar.

En el afio 1965, en Estados Unidos, se produce la primera confirmacion por parte de la Corte Suprema Fede-
ral con el caso ““Griswold vs. Connecticut”. Esta disposicion derogd una ley que prohibia utilizar anticoncepti-
vos incluso a las parejas casadas y otorgd fundamento constitucional al derecho a la privacidad. La opinién de
la mayoria suscripta por el juez Douglas se apoyd en “un derecho a la intimidad mas viejo que la Declaracion
de Derechos, mas viejo que nuestros partidos politicos, y mas viejo que nuestro sistema escolar’, y ademas
invoco otros valores fundamentales, como que la relacién matrimonial es intima hasta el extremo de ser sa-
grada .

2 En este sentido BEJAR, HELENA, El 4mbito intimo. Privacidad, individualismo y moderidad, Alianza Editorial. Madrid, 1990 y
LUCAS MURILLO DE LA CUEVA, Pablo. El Derecho a la Autodeterminacion Informativa. La Proteccion de los Datos Personales
frente a la Informatica.Editorial Tecnos. Madrid, 1990 P. 45y ss.

3 MARTINEZ MARTINEZ, RICARD, Tecnologias de la informacion, policia y Constitucién, Tirant lo blanch, Valencia, 2001, p. 59 -
60. Yendo aun mas alla, para develar la ideologia subyacente en la proteccién de la intimidad y su evolucién desde un privilegio a
un valor constitucional, Cf. PEREZ-LUNO, Antonio Enrique, Derechos humanos, estado de derecho y constitucién”, 52 edic., Edito-
rial Tecnos, Madrid, 1995, pp. 317 — 344.

4 AUDIER, S. ¢Es Tocqueville contemporaneo nuestro? Universidad Paris VI. Sorbona, Paris. http://www.diplomatie.gouv.fr/
fr/IMG/pdf/0602-AUDIER-Es.pdf.
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En Europa, el reconocimiento de este derecho se demoré unos afios mas: en Francia y Alemania, se aproba-
ron sendas leyes de proteccion de la vida privada en 1970. En Espafia, destaca la Constitucion de 1978 que
presenta como un derecho fundamental el derecho al honor, a la intimidad personal y familiar y a la propia
imagen, recogiendo la inviolabilidad del domicilio, el secreto de las comunicaciones y la limitacion del uso de
la informatica en su Articulo 18. En 1982, se aprob¢ la Ley Organica 1/1982, de 5 de Mayo, sobre el Derecho
al Honor, la Intimidad y la Propia Imagen 5 que viene a complementar el articulo constitucional. También cabe
sefalar la Ley Orgéanica 15/99 de proteccidn de datos de caracter personal que sustituy6 a la LORTAD, y que
exige la inscripcion obligatoria de las bases de datos con informacion personal en el Registro de la Agencia
de Proteccién de Datos.

1.2. Concepto

La intimidad es una zona espiritual de la persona reservada a los hechos que solo a ella o a su familia con-
ciernen. Como tal zona reservada ha gozado siempre de proteccidn social frente a intromisiones indeseables.
El lenguaje es rico en palabras como pudor, respeto, recato, delicadeza, invasién, intromisién, decoro, ver-
guenza, discrecion, que tienen que ver con ese recinto inviolable que llamamos vida privada; y lo es también
en proverbios y refranes que expresan el sentir del pueblo, tales: “intimar con ninguno, tratar con todos”; “inti-
midades solo en las mocedades”; ‘la persona que pierde su intimidad, lo pierde todo”; “con nadie intimes y
evitaras el arrepentirte”; "quiere bien a todos, pero intima con muy pocos”. Se trata pues de un bien espiritual
socialmente protegido por leyes morales, usos y costumbres, y que en la érbita del derecho se nos presenta
como un derecho natural a mantener oculto a los demas lo que s6lo a nuestra vida personal o familiar afecta,

reclamando el reconocimiento y el amparo de la ley positiva®.

El derecho a un espacio reservado unicamente para el individuo es una de las grandes conquistas de la de-
mocracia. Es un derecho sustentado en el valor de la libertad individual. La necesidad de un area que com-
prenda diversos aspectos de su vida individual y familiar que esté libre de la intromision de extrafios es in-
herente a la persona humana para el desarrollo de su personalidad e identidad. Asi pues, debemos entender
que todos los seres humanos tenemos una vida "privada” conformada por aquella parte de nuestra vida que
no esta consagrada a una actividad publica, por lo que no esta destinada a trascender e impactar a la socie-
dad de manera directa y en donde no puede existir acceso, ni injerencia de terceros’.

Segun Santos Cifuentes el Derecho a la Intimidad es el “derecho personalisimo que permite sustraer a la
persona de la publicidad o de otras turbaciones a la vida privada, el cual esta limitado por las necesidades
sociales y los intereses publicos’™. La intimidad no debe reducirse a no ser molestado, a no ser conocidos en
algunos aspectos por los demas, sino que abarca el derecho a controlar el uso que otros hagan de la infor-
macion concerniente a un sujeto determinado. La intimidad es la zona de reserva, libre de intromisiones que
rodea al individuo.

El derecho a la intimidad es un derecho innato, sin el cual el hombre quedaria limitado al nivel de simple obje-
to. Especificamente, brinda proteccion juridica a un ambito de autonomia individual conformado por las rela-
ciones personales y familiares, afectivas y de filiacion, las creencias y preferencias religiosas, convicciones

5 Sobre este punto, se aconseja consultar el Foro de los Profesionales de Recursos Humanos y Management Empresarial
http://lwww.rrhhmagazine.com/servicios/foros/rrhh/vermensaje.asp?idMensaje=53446

6 CRESPO DE LARA, P. El derecho a la intimidad como limite al derecho a la informacién en Cuenta y Razén del pensamiento
actual n° 44. Fundacién de Estudios Sociolégicos. http://www.cuentayrazon.org/revista.php

7 CUAUHTEMOC M. DE DIENHEIM BARRIGUETE. El derecho a la intimidad, al honor y a la propia imagen en Banco de Compe-
tencias Digitales.Para ampliar el concepto del derecho a la intimidad, se recomienda consultar esta web
http://www.tribunalmmm.gob.mx/ conferencias/EscJudVer2001/txtConfeDerCuahutemoc.htm

8 GARCIA SAN MARTIN LUIS. Estudios Sobre el Derecho a la Intimidad. Citado por LORETI, DAMIAN. E/ Derecho a la Informa-
cién. Buenos Aires, Paidds 1995. p. 120.
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personales, inclinaciones politicas, condiciones personales de salud, identidad y personalidad psicolégica,
inclinaciones sexuales, comunicaciones personales privadas por cualquier medio, la situacién financiera per-
sonal y familiar y, en sintesis, aquellos actos, acciones, circunstancias que, partiendo de una forma de vida
anormal, estan reservadas al individuo.

El respeto a la vida privada y a la intimidad tanto personal como familiar se constituye en un valor fundamen-
tal del ser humano, razon por la cual el derecho ha considerado importante tutelarlo y dictar medidas para
evitar su violacion asi como para intentar subsanar los dafios ocasionados. Es un derecho complejo que
comprende y se vincula a su vez con varios derechos especificos que tienden a evitar intromisiones extrafias
en estas areas reservadas del ser humano, como son:

— El derecho a la inviolabilidad del domicilio,

— El derecho a la inviolabilidad de correspondencia,

— El derecho a la inviolabilidad de las comunicaciones privadas,

— El derecho a la propia imagen,

— El derecho al honor,

— El derecho a la privacidad informatica,

— El derecho a no participar en la vida colectiva y a aislarse voluntariamente,
— El derecho a no ser molestado.

Igualmente, se relaciona con otros derechos como el derecho a la no exteriorizacion del pensamiento e ideas
como parte de la libertad de expresion, la libertad de religion y creencias, la libertad de procreacion y de pre-
ferencia sexual, la libertad de pensamiento y de preferencia politica, asi como otros derechos de indole fami-
liar.

Asi pues el derecho al respeto a la vida privada o intimidad, al honor y a la propia imagen propia, son conside-
rados ya como derechos humanos fundamentales, establecidos por diversos instrumentos internacionales
como son la Declaracién Universal de los Derechos Humanos aprobada por la Asamblea general de las Na-
ciones Unidas en 1948 (articulo 12), el Pacto Internacional de Derechos Civiles y Politicos de 1966 (articulos
17 y 19) y en la Convencion sobre los Derechos del Nifio de 1989 (articulo 16).

CRESPO DE LARA?® define el concepto desde el punto de vista legal: El derecho a la intimidad personal y
familiar es un derecho de la persona, anterior a su regulacién positiva, que se manifiesta como un recinto
cerrado o ciudadela amurallada donde ocurre la vida personal —distinta de la social o publica— y en la cual
no se puede entrar sin permiso o justificacion.

De lo que deduce que no hay un concepto legal ya que la Constitucion de 1978 se limita a reconocerlo y ga-
rantizarlo. El texto constitucional lo regula como mero limite a la libertad de expresion (articulo 20, n® 4) sin
determinar su contenido ni los aspectos, positivos 0 negativos, de su contenido.

Posteriormente, el articulo 1.°, num. 3, de la Ley Organica 1/1982, de 5 de Mayo, de proteccion del derecho al
honor, a la intimidad y a la propia imagen, le afiade las notas de «irrenunciable, inalienable e imprescriptible».

9 CRESPQ DE LARA, PEDRO. “El derecho a la intimidad como limite al derecho a la informacion” en FUNDACION DE ESTUDIOS
SOCIOLOGICOS. Cuenta y Razén n° 44, Madrid, 1989,p. 4.
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De los numerosos pronunciamientos judiciales habidos, se pueden extraer que la intimidad aparece como un
concepto negativo, como un derecho limite que evita las «injerencias arbitrarias en la vida privada de una
personay.

El autor deduce que no hay un concepto claro de la intimidad y de su extension. Parece acertado el criterio
que sienta la sentencia del T.S. de 28 de octubre de 1986 al decir que «queda encomendada al juzgador la
prudente determinacion del ambito de la proteccion... para trazar los limites de la intimidady». Para lo cual se-
gun la propia doctrina del alto Tribunal el juzgador habra de atenerse a la naturaleza de los hechos en cues-
tion, a los usos sociales, al momento, y a los propios actos del sujeto que manifiestan hasta qué punto la pro-
pia persona cuida de su intimidad. Asimismo, parece acertada la nocion de interés publico que autoriza la
investigacion sobre la intimidad. Y el darle publicidad, lo que armoniza con el caracter del derecho a la intimi-
dad, que si bien opera frente a todos, no puede ser un derecho ilimitado.

Por lo que podemos comprobar que la definicion del derecho a la intimidad desde el punto de vista juridico
plantea el problema de la delimitacién de los méargenes a los cuales se extiende la proteccion que brinda este
derecho. En este sentido, entre los intentos por realizar una delimitacion, PEREZ-LUNO destaca la elabora-
cion por la doctrina alemana de la teoria de las esferas, que nos permite reconstruir dogmaticamente el dere-
cho a la intimidad en el cual, a grandes rasgos, se distinguen ambitos de accién del individuo de extensién
radial, cuyo centro mas cercano corresponde a lo secreto (esfera intima); su periferia a aquello que atarie a la
individualidad de la persona (esfera individual); y una franja intermedia correspondiente a la intimidad, en que
se sitta aquellos que se desea mantener al margen de la injerencia de terceros (esfera privada).

En esta diferenciacion, interesa precisar alguna aclaracién que defina las esferas intima y privada. Seguimos
a SANTIAGO BATTANER que presenta la distancia entre intimidad y privacidad ©:

o ESFERA INTIMA: La intimidad tiene un alcance menor, pero mas gravoso si se quiere. Es decir, el
derecho a la intimidad protege la parte mas intima de una persona, esto es, esa esfera personal que define
qué es y que no es privado. Dicho de otra forma, hablar de intimidad es hablar de sentimientos, de creencias
(politicas, religiosas), pensamientos o de una informacion —como la clinica o la relativa a la vida sexual- cuya
difusidén puede producir ciertas reservas al individuo. Se trata en definitiva de aquellos datos que bajo ningu-
na circunstancia proporcionaria un individuo de manera libre y consciente. Partiendo de este punto, nacen
derechos como la inviolabilidad de las comunicaciones o el derecho a la propia imagen; ambos muy
relacionados con la parte mas privada de la psique del individuo.

o ESFERA PRIVADA: La privacidad es un término mas amplio: se refiere a aquella parte del individuo
que va mas alla de lo intimo, esto es, informacidén que tomada por si misma puede no ser relevante, pero
que analizada en un momento o contexto concretos puede llevarnos a la construccion de un perfil muy fiable
del individuo. Asi, podriamos ilustrar el concepto de privacidad con los libros que se consultan, las peliculas
que se alquilan, las asociaciones a las que se pertenece, etc. Por si solos, estos datos no tienen excesivo
valor; ahora bien, tomados en conjunto, en un ambiente determinado, pueden hablarnos de los gustos del
individuo, de sus preocupaciones o necesidades. En cualquier caso, sin llegar a esa zona reservada que
define la intimidad.

o ESFERA INDIVIDUAL: BATTANER afiade una tercera esfera que estaria constituida por los datos
personales que no son intimos ni privados pero que, sin embargo, son susceptibles de proteccion.
Nosotros la denominaremos, siguiendo la terminologia alemana, esfera individual. En este apartado se podri-

10 BATTANER, S. “Intimidad, privacidad y proteccién de datos de caracter personal” en Baquia. 02/03/06. http://www.baquia.com/
noticias.php?id=10620.
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an incluir datos como el NIF (un dato que no es intimo ni privado pero sobre el que el individuo tiene la capa-
cidad de decidir a quién se lo proporciona).

La conclusion es que los limites y contornos entre las tres esferas es difuso: “No puede hablarse de un limite
exacto que delimite donde empieza y acaba cada derecho; la proteccion de datos surge en cualquier trata-
miento de informacion personal, sea del caracter que sea, y abarca tanto la esfera de lo intimo como de lo
privado. No se puede hablar objetivamente de intimidad y privacidad, pues son conceptos tan subjetivos
que es cada individuo quien decide en cual de las tres esferas coloca su informacion... En cualquier caso,
unos y otros son libres para manejar su informacion personal y, las garantias de un tratamiento de la informa-
cién adecuado se lo ofrece el derecho a la proteccion de datos”.

2. EL DERECHO A LA INTIMIDAD EN LA ERA DE LA INFORMACION: ; UN NUEVO DERECHO?

La paradoja es que la democratizacion marcada con el ritmo de la mundializaciéon ha invadido esta esfera
privada, fundamentalmente por la expansion de las Nuevas Tecnologias de la informacién y la comunicacion,
la necesidad de garantizar un espacio seguro para el ciudadano y la planificacién estatal. Hemos pasado del
espacio privado personal al espacio estatal o supraestatal protegido que invade parcelas del primero forman-
do un binomio dificiimente sustentable. El desarrollo legislativo sufre vaivenes de un lado a otro, sin profundi-
zar suficientemente en la eficacia de los sistemas de videovigilancia, en el desarrollo técnico que permite la
proteccion individual y en los medios de control de la privacidad, frente a otros intereses, como la regulacion
laboral o el control fiscal.

El tema no es sencillo ya que se involucra con un avance tecnol6gico que se mueve a un ritmo superior al de
la legislacién, que crea lagunas y contradicciones, y que convierte en anacronica toda posible regulacion.
Frente a esta tendencia, los Estados elaboran directrices minimas que se resuelven en el desarrollo jurispru-
dencial y en la dispersion de criterios basados en las circunstancias.

El derecho a la intimidad ha adquirido nuevas dimensiones en la sociedad de la informacion, hasta el punto
que algunos autores le han dado nuevas denominaciones en virtud de las nuevas caracteristicas sociales y
tecnoldgicas que le hacen diferir sustancialmente de lo que entendiamos por intimidad en la era industrial. La
tecnologia ha introducido cambios integrales en nuestras vidas y en sus diferentes ambitos de desarrollo
(econdmico, laboral, cultural, cotidiano) ofreciendo nuevas oportunidades y potencialidades, pero generando
una mayor vulnerabilidad ante la multiplicacion de registros, controles, datos y estadisticas.

Internet ha introducido una modalidad de tratamiento invisible de los datos (como los de conexién IP) que se
ha acentuado a través del correo electronico. Todos los dias miles de ciudadanos proporcionan los datos
personales (incluso, bancarios) de forma expresa o tacita a empresas publicas y privadas a partir de Internet.
Esto provoca que las empresas realicen tratamientos de datos que no son perceptibles al usuario.

Algunos autores como Silveira GORSKI, nos hablan de las politicas de “sequridad nacional” de los gobiernos
de los paises occidentales y el proceso de mercantilizacion de los datos personales que estan convirtiendo a
la sociedad de la informacion en una sociedad de la vigilancia, la clasificacion y el control social. Se esta ge-
neralizando una globalizacion represiva. Uno de los colectivos que estan siendo especialmente afectados por
las politicas de “seguridad nacional” son los extranjeros. En Espafia, por ejemplo, la ley de extranjeria habilita
el acceso de la policia a los datos de los extranjeros recogidos en los ficheros del Padron Municipal de Habi-
tantes. Por otra parte, la formacion de un nuevo mercado de datos y la relevancia de éstos para el sistema de
produccion esta provocando que la interferencia en la esfera personal deje de ser individual y casual para
convertirse en sistematica y generalizada. En este contexto, un peligro nada irreal es la conversion de los
datos genéticos humanos en una mercancia en manos de las empresas biotecnoldgicas. El desafio de la
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sociedad de la informacién pasa por conseguir que el ciudadano pueda definir y controlar su propia esfera
privada, algo indispensable para actuar libremente en la esfera publica. EI cambio de la secuencia “persona-
informacidn-secreto” por la de ‘persona-informacion-control” lleva a que el derecho a la intimidad salga de la
esfera privada para convertirse en un elemento constitutivo de la ciudadania®'.

La tecnologia crea nuevas formas de acotar nuestra vida privada, incluso en el ambito laboral. Los medios
informaticos mejoran la productividad y competitividad de las empresas pero pueden ser fuente de otros usos
poco correctos por los empleados (consulta de webmail, hordscopos, resultados de la loteria primitiva, etc.).
Por lo que la parte contratante va a utilizar estas mismas tecnologias para vigilar y controlar su actividad labo-
ral, en definitiva, para espiar a los trabajadores.

Un dato relevante de este aumento de la vigilancia de la actividad laboral es la duplicacién de los programas
informaticos de espionaje laboral en solo dos afios, de lo que se puede deducir que la monitorizacion de los
empleados es algo cada vez mas frecuente, si bien en ocasiones esta vigilancia es tan extrema que puede
ser lesiva para el derecho a la intimidad del trabajador y, mas concretamente, al derecho fundamental al se-
creto de las comunicaciones.

Las empresas suelen justificar esas conductas alegando su finalidad de garantizar el cumplimiento de las
obligaciones contractuales del propio contrato, asi como para evitar problemas de seguridad, virus y fuga de
datos; unos fines que, si bien son legitimos, pueden acarrear problemas legales.

Y, por ultimo, podemos destacar la videovigilancia que obtiene grabaciones de la vida privada sin el previo
consentimiento del ciudadano.

La imagen del Gran Hermano (Big Brother) extraida de la obra 1984 de George Orwel vuelve una y otra vez al
lenguaje de telediarios, titulares de prensa, blogs y articulos de internet: “Videocontrolados: La vigilancia con
camaras en espacios publicos aumenta en paralelo a la amenaza del terrorismo en Occidente” (Belt Ibérica.
Noticias Profesionales. 14 de Septiembre de 2005) “Muchas ciudades instalan camaras de vigilancia que
atentan a la intimidad de personas bajo excusa de su proteccion” (Mas voces. 8 de Mayo de 2007) “Camaras
grabando” jAtencion! (Revista Consumer. 9 de Junio de 2007), “‘La maldicion de Gran Hermano” (El Pais. 3
de Abril de 2007) “Denuncia un crimen, rinde tu intimidad” (La Tejedora, Blog de icaro Moyano, 19 de Enero
de 2007)... Nuevos acontecimientos reabren el debate como la ultima funcionalidad de Google Maps que
ofrece un recorrido a pie de calle por ciudades norteamericanas como San Francisco o Nueva York. Las ca-
maras moviles recogen hechos tan privados como personas frente a establecimientos de mala reputacion.
Ante este uso tecnologico masivo, el Alcalde de Nueva York ha anunciado que habilitara centros de atencion
de emergencia para que cualquier ciudadano pueda subir fotos o videos denunciando crimenes que se come-
tan en la ciudad y ayudando a la policia a perseguir delincuentes (controlado por una empresa privada).

Nos rodea una triple mirada: Principalmente, nos observan ojos publicos (gracias a las redes de cadmaras de
vigilancia que coloca la Administracidn), también nos escrutan ojos privados (cualquier negocio —un super-
mercado por ejemplo- tiene su sistema de grabacion) y, finalmente, aceptamos la intromision de los ojos inti-
mos: Las camaras son accesibles a cualquier ciudadano: todo el mundo puede disparar fotos y grabar videos
con sus teléfonos moviles y tiene la posibilidad de subirlo a la red, como el caso de Allison Sokke, una salta-
dora de pértiga estadounidense de 18 afios, que se ha convertido en una celebridad sin saberlo, ni quererlo,
por la publicacion de su foto en un blog de futbol y cuya vida cotidiana se ha convertido en una pesadilla por
los acosadores.

11 SILVEIRA GORSKI, HECTOR CLAUDIO. El derecho a la intimidad: entre la “seguridad nacional” y el mercado de datos en Scrip-
ta Nova. 1 de Agosto de 2004. Univ. de Barcelona. http://www.ub.es/geocrit/sn/sn-170-47 .htm.
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3. LAINTIMIDAD, LA PRIVACIDAD Y LA VIDEOVIGILANCIA

En el presente articulo, nos centraremos en el derecho a la propia imagen, obtenido sin el previo consenti-
miento del ciudadano, a través de las camaras de seguridad. Una parcela que ha generado amplios debates
en los campos juridico y periodistico, entre la cuestionable eficacia y la intromisién en actividades cotidianas
de los ciudadanos.

La extension de las Nuevas Tecnologias de la Informacion y la Comunicacion (TIC) genera una situacion de
indefension de las personas fisicas y juridicas que hace dificil deslindar donde finaliza nuestro derecho a la
intimidad y dénde empieza la proteccién de nuestra seguridad. El 11-S en el 2001 generd un estado de alerta,
extendido en el 11-M en Espafia en el 2004, que dejo en cuestionamiento la defensa de las vidas privadas
frente al enemigo exterior personificado en el terrorismo islamica.

Pero no solo la seguridad se presenta como un limite para preservar nuestra parcela privada que, cada vez,
va adquiriendo fronteras mas difusas. No hay que olvidar la defensa de otros derechos fundamentales, como
el derecho a la libertad de expresion de los medios de comunicacion o el derecho a la informacién; el Estado
Benefactor que, en su planificacién, requiere del control de sus ciudadanos (pago de impuestos, registros
demograficos, cotizaciones de desempleo, hacienda, historiales médicos, calificaciones académicas..); y el
poder disciplinario del empresario que posee la facultad de adoptar las medidas que estime oportunas de
vigilancia y control para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales
(Art. 20.3 del Estatuto de los Trabajadores).

Las imagenes de nuestras actividades mas cotidianas se extienden por nuestra geografia urbana; las estadis-
ticas, sean para una finalidad u otra, nos rodean en forma de censos, padrones, bases de datos publicos...
Cabe preguntarse si estos &mbitos cuya presencia se va generalizando hasta invadir la esfera individual ha
llegado hasta los datos privados y puede ser capaz de abrir las puertas de nuestra intimidad. Quedan muchas
preguntas en el aire: es ¢ quién vigila a los vigilantes? ¢ quién controla a los usuarios de estos bancos de da-
tos? ¢ son suficientes los medios existentes para restringir su uso?.

Situacion Actual

La situacién en Europa es preocupante ya que se instalan cdmaras y, en muchas ocasiones, no se sefiala la
existencia de las mismas, como el caso de la escuela primaria de Lutry de Suiza en la que se instalaron 15
camaras y que genero un gran debate con los Sindicatos. EI Reino Unido puede ser el paradigma de la video-
vigilancia. El Ministerio del Interior ha instalado camaras que no sélo vigilan, sino que ademas hablan con los
ciudadanos para que no realicen actos incivicos. En este pais es dificil andar sin ser filmado, hay 4.200.000
camaras, 1 por cada 12 ciudadanos '2 Esta cantidad de 'vigilantes ocultos' hace que un ciudadano sea graba-
do alrededor de unas 300 veces por dia en las ciudades. Y lo mas problematico es que no existe regulacion
para el almacenamiento de esta informacién que puede ser guardada indefinidamente.

En Espafia, a tenor de los dispuesto en la Constitucion -"las Fuerzas y Cuerpos de Seguridad, bajo la depen-
dencia del Gobierno, tendran como misién proteger el libre ejercicio de los derechos y libertades y garantizar
la sequridad ciudadana"- se aprobé la Ley de Videovigilancia en 1997 que, con el respaldo de los principa-
les partidos, dejo la puerta abierta a la instalacion de camaras en los lugares publicos para velar por la segu-
ridad de los ciudadanos pero con limitaciones: el control solo se podréa realizar desde los Cuerpos y fuerzas
de seguridad del Estado, contando con la correspondiente autorizacion, las cintas tendran que ser destruidas
en plazo de un mes (siempre que no se relacionen con infracciones penales y administrativas muy graves, en

12 MAS VOCES. “Muchas ciudades instalan camaras de vigilancia que atentan a la intimidad de personas bajo excusa de su protec-
cion” http://masvoces.org/spip.php?article805&var_mode=calcul.
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cuyo caso seran puestas a disposicion judicial), el publico sera informado de la existencia de videocamaras
fijas y todas las personas interesadas podran ejercer el derecho de acceso y cancelacion de las imagenes en
que hayan sido recogidos.

Los problemas que abre esta ley no dejan lugar a dudas sobre el reducido espacio del ciudadano para la de-
fensa de su vida privada frente a grabaciones de su vida cotidiana. El Art. 2 recoge que la captacion, repro-
duccién y tratamiento de imagenes y sonidos (...) no se consideraran intromisiones ilegitimas en el
derecho al honor, a la intimidad personal y familiar y a la propia imagen, a los efectos de lo estableci-
do en el articulo 2.2 de la Ley Organica 1/82 de 5 de mayo. Ademas, una situaciéon de urgencia puede
obviar el tramite de la autorizacion, aunque, eso si, sea siempre necesaria la informacion a la autoridad poli-
cial y a la comision.

Varias voces se alzaron frente a la aprobacion de esta Ley. La de numerosos periodistas, como Salvador
Rodrigo que apunta en la revista Politica: “los ciudadanos no podemos tener garantias de lo que haran du-
rante un mes las videocintas en las comisarias. El problema no es sblo quién controla a los controladores
que, como el CESID espariol, estan absolutamente fuera del control ciudadano, judicial, social y parlamenta-
rio. Sino también por qué hay que controlar a la sociedad de esta perversa manera, en vez de buscar mayo-
res garantias para el disfrute de los derechos y libertades". Y también las de profesionales del derecho, como
el Magistrado del Tribunal Supremo, José Antonio Martin Pallin que plantea que “a Ley es un paso mas en la
filosofia del orden publico y de la Sequridad Ciudadana que valora solamente el aspecto represivo, controla-
dor y fiscalizador de la actividad ciudadana”y se cuestiona su eficacia: “Yo tengo la conviccion -no los datos,
que sdlo los puede facilitar la policia- de que si tomamos toda la estadistica criminal que se produce en Espa-
fia durante un ario y analizamos a su vez cuéles de estos hechos delictivos se han investigado, persequido o
aclarado a través de la videovigilancia, creo que la cifra va a resultar absolutamente ridicula™?.

Mientras, sin una clara demostracion de la eficacia de las camaras y sin un analisis serio del uso de otros
medios alternativos, el avance de la realidad social sigue con la extension del big brother orweliano, la Comi-
sion de Garantias de la Videovigilancia de la Comunidad de Madrid dio la autorizacién en Navidad del 2005
para la puesta en funcionamiento de 26 camaras -14 fijas y 12 moviles- en el recinto de la Plaza Mayor para
controlar este espacio publico y evitar los robos. Las cdmaras comenzaron a grabar a los transeuntes tras
recibir el permiso pertinente de la Delegacion del Gobierno. Este sistema de videovigilancia ya se ha extendi-
do en la mayoria de ciudades espafiolas.

Pero... ;donde esta el derecho de intimidad?. La comisién de garantias, presidida por el presidente del Tribu-
nal Superior de Justicia de Madrid, Jabier Maria Casas, garantizo que el nuevo sistema no vulnera la intimi-
dad de los ciudadanos: "Hemos constatado que el Ayuntamiento ha cuidado de que se pueda controlar cual-
quier delito en la plaza pero con absoluto respeto a la intimidad; no podra grabar nunca el interior de las vi-
viendas de todo el entorno, y los avisos cumplen también una funcion preventiva y de respeto a la intimi-
dad"4.. Por supuesto, no sefiala que estos avisos no sefialan el lugar exacto de instalacion de las camaras.

La extensién de la videovigilancia ha llegado a los centros escolares, por ej. los Colegios de Alcorcon, tienen
instaladas camaras de seguridad justificadas por la evitacion de actos vandalicos, tras una reyerta multitudi-
naria entre los jovenes de la localidad '5. No solo hay camaras para los ciudadanos de a pie, en Espafia tam-

13 MARTIN PALLIN, J.A. “La justicia critica”. http://www.revistafusion.com/2000/enero/repor76-3.htm.

14 EL PAIS. “Los expertos aprueban las camaras de seguridad en la Plaza Mayor porque respetan la intimidad”
http://www.elpais.com/articulo/espanalexpertos/aprueban/camaras/seguridad/Plaza/Mayor/respetan/intimidad/elpporesp/20051215el
pepunac_3/Tes.

15 EL PAIS 06/02/07. Los colegios de Alcorcn tendran camaras de seguridad para evitar actos vandalicos http://www.elmundo.es
elmundo/2007/02/06/madrid/1170779614.html.
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bién proliferan los radares y las camaras asociadas en carreteras y autopistas. En este caso, entramos en
colision con el principio de la presuncién de inocencia, ¢cdémo se justifica en base a esos principios que obli-
gue a identificar al conductor, tal como se establece en el Art. 72.3 de la LST, bajo pena de infraccion grave
en su grado maximo, con una multa de 310 €? 16,

La cuestion no se limita a los espacios publicos. En Enero de 2007, el Tribunal Superior de Justicia de Castilla
y Ledn resolvio en una sentencia que la instalacion de 11 camaras en un taller en el que desempefian labores
75 trabajadores es una medida “proporcional, idénea y necesaria”, al no atentar contra los derechos constitu-
cionales de los asalariados '7. En lineas generales, en la doctrina del Tribunal Constitucional, “/a legitimidad
de cualquier medida de control restrictiva de derechos fundamentales vendra determinada por la estricta ob-
servancia del principio de proporcionalidad™®. Es decir, se tienen en cuenta las circunstancias en las que se
produce su instalacion: la relevancia del interés empresarial y de la informacién que puede obtenerse (en
general, se consideran tales la vigilancia del cumplimiento de las obligaciones laborales y del patrimonio em-
presarial) y la posibilidad de utilizar otros medios que permitan obtener los mismos resultados (un principio
relativizado en la interpretacion ya que solo se suele analizar su adecuacion al fin perseguido). Asi mismo,
existen otros limites, mucho mas estrictos de las grabaciones de voz, de no colocar cdmaras en los lugares
mas sensibles (como aseos, vestuarios y taquillas en los que se manifiesta la intimidad “en su sentido mas
rudimentario”) y en otros lugares publicos y de esparcimiento, asi como de realizar y mantener la grabacién
durante el tiempo estrictamente necesario.

En general, y amparandose en el Art. 20.3 del Estatuto de los Trabajadores, sin haberse producido el necesa-
rio desarrollo legislativo de la videovigilancia privada, se produce una amplia permisividad en la utilizacién de
camaras. ‘La vaguedad del precepto estatutario y la “inactividad del ejecutivo”, unido al clima de tolerancia
social respecto al uso indiscriminado de los aparatos de filmacion con menosprecio de los peligros que com-
porta sobre los derechos de las personas, estan llevando a una extension desmesurada de la facultad de
videovigilancia en el seno de la empresa” .19

Por supuesto, hay que tener en cuenta el Art. 7.1 de la Ley Orgénica 1/1982, de 5 de mayo, sobre el Derecho
al Honor, la Intimidad y la Propia Imagen que considera intromision ilegitima en el citado derecho constitucio-
nal la filmacién de la vida intima de las personas. 20 siempre con los limites del Art. 8 Ap. 1 “No se reputaran,
con cardcter general, intromisiones ilegitimas las actuaciones autorizadas o acordadas por la Autoridad com-
petente de acuerdo con la ley, ni cuando predomine un interés historico, cientifico o cultural relevante”.

Pero queda el vacio legal de la necesidad de un desarrollo normativo que controle el uso de la videovigilancia
privada lo que deja un amplio margen de discrecionalidad a la interpretacion legal.

De estos datos, se concluye que la videovigilancia deja sin proteccion las esferas més proximas a la
individualidad:

1) Individual por el mero hecho de estar autorizada, ya que graba situaciones de la vida cotidiana no autoriza-
das de manera explicita por el interesado.

16 ACERO, FERNANDO. “Las camaras de trafico, ilegales en Minnesota” en KRIPTOPOLIS http://www.kriptopolis.org/las-camaras-
de-trafico-ilegales-en-minnesota.

17 BELT IBERICA. ‘Instalar cémaras en la oficina no vulnera la intimidad del trabajador” http:/www.belt.es/ noti-
ciasmdb/home2_noticias.asp?id=2602.

18 THIBAULD AANDA, J. Control multimedia de la actividad laboral. Tirant lo blanch. Coleccién Laboral 113. Valencia, 2006, p. 29.
19GONI SEIN, J.L. La videovigilancia empresarial y la proteccion de datos personales. Ed. Aranzadi, Navarra, 2007, p. 23.

20 Sobre este punto, se aconseja consultar el Foro de los Profesionales de Recursos Humanos y Management Empresarial
http://lwww.rrhhmagazine.com/servicios/foros/rrhh/vermensaje.asp?idMensaje=53446.

52 Intersticios: Revista Sociolégica de Pensamiento Critico: http://www.intersticios.es




Vol. 2 (1) 2008 [ISSN 1887 — 3898 |

2) Privada ya que es testigo de relaciones personales, incluso afectivas (como las que ocurren en la via publi-
ca 0 en un espacio de paso); de consultas a web; de visitas a tiendas, vecinos y asociaciones; de comporta-
mientos y acciones que denotan la personalidad del trabajador.

3) E, incluso, intima en el caso de camaras ocultas que un interés general pueda justificar. Asi, se han filmado
actos intimos, como el Caso de un empleado del Museo Provincial de Lugo que fue grabado mientras mante-
nia relaciones sexuales y realizaba actos masturbatorios en su recinto laboral. Si bien, en este caso, se decla-
ré el despido improcedente por considerar que existia una intromisién en la intimidad (STSJ de Galicia de 30
de noviembre de 2001); en otro caso, de similares caracteristicas, se estimo que el uso de las camaras era
proporcional al fin perseguido (STS de Galicia de 20 de Marzote 2002) 2'. Cabe preguntarse si el cumplimien-
to laboral justifica una injerencia de tal calibre en la intimidad y si no existian otros medios alternativos para
vigilar una dejacion tan clara de estas obligaciones.

En relacion a la esfera intima, la més secreta y sagrada parcela individual, tal y como sefiala Crespo San
Juan, hay que atender a las circunstancias que confluyan ya que, en palabras del propio Tribunal Supremo,
«los derechos que esta ley protege no son ilimitados... el interés publico puede hacer que por ley se autori-
cen... determinadas entradas en el ambito de la intimidad.». Sent. T.S. 3.a, 29 julio 1983.

Se puede culpar al gran Leviatan, Estado Benefactor que planifica, controla y protege (por supuesto, con bas-
tantes interrogantes sobre la eficacia del sistema de videovigilancia), al poder disciplinario del empresario con
mas atribuciones en un contexto internacional caracterizado por la flexibilidad, a la interpretacion legal de
estos supuestos, a la libertad de expresion... Pero no hay que olvidar la indiferencia de los ciudadanos que,
acostumbrados al aumento de los ojos vigilantes, no reclamamos nuestro auténtico derecho a la intimidad vy,
como no, a nuestra libertad individual. Nuestras compras, nuestras elecciones, nuestras relaciones... son un
poco menos nuestras. Cada vez es mas probable que alguien las esté mirando. Si no actuamos y empeza-
mos a cuestionar realmente la dinamica de este control, nos convertiremos en personas de cristal con un
fondo nitido, con menos secretos, con menos espacio para nuestro yo particular, con una intimidad desvirtua-
da. La parcela que nos hace realmente hombres y mujeres peculiares y diferentes.

Asi que solo cabe preguntarse... ;en qué circunstancias concretas se justifica abrir la puerta hacia un ambito
privativo de la persona?, ;qué fines pueden justificar la intromision en un derecho personalisimo?, quién y
como se establecen estas prioridades?, ;,como se analiza la eficacia de la videovigilancia, frente a otros posi-
bles métodos?, ¢ por qué sus limites varian segun las circunstancias?...

En el &mbito de la Sociologia Juridica, se considera necesario realizar un analisis empirico sobre la definicidn
del derecho a la intimidad para el ciudadano del Siglo XXI, tanto en su valor simbélico como en su contribu-
cion al desarrollo personal asi como los margenes tolerados en las tres esferas, para redefinir el concepto y
los auténticos limites en los que se tendria que mover el desarrollo legislativo y jurisprudencial.

21 Sobre este tema ver GONI SEIN, JOSE LUIS. La videovigilancia empresarial y la proteccion de datos personales. Ed. Aranzadi,
Navarra, 2006. Pp. 48-50.
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